MANUAL DE POLITICAS DE TRATAMIENTO DE BASES DE DATOS PERSONALES
1. Base legal y ambito de aplicacion.

La politica de tratamiento de la informacion se desarrolla en cumplimiento de los articulos
15 y 20 de la Constituciéon Politica; de los articulos 17 literal k) y 18 literal f) de la Ley
Estatutaria 1581 de 2012, por la cual se dictan disposiciones generales para la Proteccion
de Datos Personales (en adelante “LEPD”); y del articulo 13 del Decreto 1377 de 2013, por
el cual se reglamenta parcialmente la Ley anteriormente enunciada y el decreto 886 del 13
de mayo de 2014.

Esta politica sera aplicable a todos los Datos Personales registrados en bases de datos que
sean objeto de Tratamiento por el Responsable, dentro de las que se destacan, pero no se
limitan a los datos personales recolectados de clientes y proveedores (sus empleados,
representantes legales y/o accionistas), de los empleados de MICROPLAST ANTONIO
PALACIO Y COMPANIA S.A.S. Y COLDEPLAST S.A.S., accionistas, miembros de junta
directiva, entre otros.

2. Definiciones.

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el tratamiento de datos personales.

e Base de Datos: Conjunto organizado de datos personales que sea objeto de
tratamiento.

o Dato personal: Cualquier informacion vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables.

e Dato publico: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad de comerciante o de servidor publico.
Por su naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros
publicos, documentos publicos, gacetas y boletines oficiales y sentencias judiciales
debidamente ejecutoriadas que no estén sometidas a reserva.

¢ Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad
del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacion politica, las convicciones religiosas
o filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueven intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a
la salud, a la vida sexual, y los datos biométricos.

e Dato semiprivado: Son los datos que no tienen naturaleza intima, reservada, ni
publica y cuyo conocimiento o divulgacion puede interesar no solo al titular sino a cierto
sector 0 a la sociedad en general. Los datos financieros y crediticios de la actividad
comercial o de servicios, son algunos ejemplos.



e Dato privado: conocimiento o divulgaciéon puede interesar no solo al titular sino a
cierto sector o a la sociedad en general. Los datos financieros y crediticios de la
actividad comercial o de servicios, son algunos ejemplos.

¢ Encargado del tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el tratamiento de datos personales por cuenta
del responsable del tratamiento.

e Parentesco: Aquellos que permitan identificar a parientes de linea directa, padres,
hijos, cényuge, necesarios para el otorgamiento de seguros o por beneficios directos o
de nuestros clientes, segun el Contrato de trabajo y Reglamento Interno.

¢ Responsable del tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento
de los datos.

e Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

e Tratamiento: Cualquier operaciébn o conjunto de operaciones sobre datos
personales, tales como la recoleccion, almacenamiento, uso, circulacién o supresion.

e Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable,
dirigida al Titular para el tratamiento de sus datos personales, mediante la cual le
informa acerca de la existencia de las politicas de tratamiento de datos personales que
le seran aplicables, la forma de acceder a las mismas y las finalidades del tratamiento
qgue se pretende dar a los mismos.

e Transferencia: Se trata de la operacion que realiza el responsable o el encargado
del tratamiento de los datos personales, cuando envia la informacién a otro receptor,
que, a su vez, se convierte en responsable del tratamiento de esos datos.

e Transmision: Tratamiento de datos personales que implica la comunicacién de los
mismos dentro o fuera del territorio de la Republica de Colombia cuando tenga por
objeto la realizacién de un Tratamiento por el Encargado por cuenta del Responsable.

3. Autorizacion de la politica de tratamiento.

De acuerdo con el articulo 9 de la LEPD, para el Tratamiento de Datos Personales se
requiere la Autorizacion previa, expresa e informada del Titular. Con la Autorizacion, el
Titular esta consintiendo el Tratamiento de sus Datos Personales por parte del
Responsable, en los términos y condiciones recogidos en este Manual.

La autorizacién de que trata este numeral se podra obtener mediante diferentes medios,
tales como, sin limitarse a: documento fisico, electrénico, mensaje de datos, o en cualquier
otro formato que permita la obtencién del consentimiento mediante conductas inequivocas
a través de las cuales se concluya que de no haberse surtido la misma por parte del Titular,
los datos no se hubieran almacenado o capturado en la base de datos.



MICROPLAST ANTONIO PALACIO Y COMPANIA S.AS. / COLDEPLAST S.AS.
conservard la prueba de la autorizacion otorgada por los Titulares de los Datos Personales
para su Tratamiento, para lo cual utilizara los mecanismos disponibles a su alcance en la
actualidad al igual que adoptara las acciones necesarias para mantener el registro de la
forma y fecha y en la queobtuvo ésta. En consecuencia, MICROPLAST ANTONIO
PALACIO Y COMPANIA S.A.S./ COLDEPLAST S.A.S., podra establecer archivos fisicos o
repositorios electrénicos realizados de manera directa oa través de terceros contratados
para tal fin.

No sera necesaria la Autorizacion del Titular cuando se trate de:

e Informacién requerida por una entidad publica o administrativa en ejercicio de sus
funciones legales o por orden judicial.

e Datos de naturaleza publica.

e (Casos de urgencia médica o sanitaria.

e Tratamiento de informacién autorizado por la ley para fines histéricos, estadisticos
o cientificos.

e Datos relacionados con el Registro Civil de las personas.

MICROPLAST ANTONIO PALACIO Y COMPANIA S.A.S. / COLDEPLAST S.AS., al
momento de solicitar al Titularla Autorizaciéon deberan informarle de manera clara y expresa
la finalidad con la que se recaudan los Datos Personales, el Tratamiento al cual seran
sometidos sus Datos Personales, los derechos del titular y medios a través de los cuales
puede ejercerlos.

Para el caso de clientes y proveedores, los datos personales recolectados suyos propios
cuando sean personas naturales, o de sus representantes legales, sus accionistas y/o
empleados, en caso de personas juridicas, con quien se tiene contacto directo, seran
tratados conforme con lo indicado en este Manual y con la finalidad de poder cumplir con el
objeto de la relacion comercial de acuerdo con las exigencias de la normatividad legal
vigente

A efectos de proteccion de la ley de Habeas Data financiero, en caso de que aplique y de
ser necesario, MICROPLAST ANTONIO PALACIO Y COMPANIA S.A.S. / COLDEPLAST
S.A.S., contaran con previa autorizacion y notificacion al Titular, a efectos de ser reportado
ante las entidades CIFIN, DATACREDITO y PROCREDITO o cualquier otra entidad de
riesgo crediticio existente o por existir.

La informacion de los Datos Personales objetos de Tratamiento podra ser suministrada por
MICROPLAST ANTONIO PALACIO Y COMPANIA S.A.S./ COLDEPLAST S.A.S. al titular,
sus causahabientes, representante legal y/o apoderado general, o terceros autorizados por
éste o por la ley, asicomo entidades publicas o administrativas en ejercicio de funciones
legales o por orden judicial.

No obstante lo indicado en este numeral, los Titulares de los Datos Personales podran, en
cualquier momento, revocar la autorizaciéon otorgada a MICROPLAST ANTONIO PALACIO
Y COMPANIA S.A.S./ COLDEPLAST S.A.S., para el tratamiento de sus Datos Personales
o solicitar la supresion de los mismos, siempre y cuando no lo impida una disposicion legal
o contractual. MICROPLAST ANTONIO PALACIO Y COMPANIA S.A.S. / COLDEPLAST
S.A.S. establecera mecanismos sencillos y gratuitos que permitan al Titular revocar su
Autorizacion o solicitar la supresién de sus Datos Personales, de acuerdo con lo que se
indica en esta politica mas adelante.



4. Responsable del tratamiento.

MICROPLAST ANTONIO PALACIO Y COMPANIA S.A.S., identificada con el NIT.
890.900.424-0 con sede principal en la Carrera 50E No. 8 sur -63 Medellin - Antioquia, Tel
(604) 285 63 00, correo electrénico protecciondedatos@microplast.com.co.

COLDEPLAST S.A.S., identificada con el NIT. 890.905.790-4, con sede principal en la
Carrera 42 No. 53 - 116 Autopista Sur, Itagli - Antioquia, Tel (604) 3720111, correo
electrénico protecciondedatos@microplast.com.co.

5. Tratamiento y finalidades de las bases de datos.

MICROPLAST ANTONIO PALACIO Y COMPANIA S.A.S./ COLDEPLAST S.A.S. a través
de este Manual,formaliza el Tratamiento de Datos Personales aplicable a las actividades
con usuarios, clientes, proveedores, prestadores, contratistas, empleados, accionistas,
miembros de junta directiva, y publico objetivo y en general, toda persona natural titular de
los Datos Personales que aparecen registrados en nuestras bases de datos para el
cumplimiento delobjeto social de la Entidad y especificamente para:

e Realizar labores de administracién y compendio de bases de datos.

e Mantener un consolidado de los accionistas.

e Tener la informacion necesaria de cada uno de los empleados de MICROPLAST
ANTONIO PALACIO Y COMPANIA S.A.S. / COLDEPLAST S.A.S., de acuerdo con
las exigencias de ley y para efectos administrativos con cada uno de ellos, y en caso
de ser necesarias desus familias (padres, conyuge o companera permanente, hijos
menores y/o0 mayoresde edad).

e Cumplir con las obligaciones legales y contractuales en las que se requiera recaudar
informacion personal en virtud de vinculacidn de clientes y/o proveedores, contratos,
términos y condiciones, 6rdenes de compra, acuerdos comerciales, entre otros, para
efectos de relaciones comerciales, control, supervision y auditorias, y proyectos
llevados a cabo por la empresa.

e Desarrollar el objeto social de MICROPLAST ANTONIO PALACIO Y COMPANIA
S.A.S./ COLDEPLAST S.A.S., conforme a sus estatutos sociales.

De igual forma, los Datos Personales de usuarios, clientes, contratistas, empleados,
prestadores, proveedores, empleados, personas naturales con quienes se tenga alianzas
establecidas en contratos y/o convenios, distribuidores, terceros y en general, toda persona
natural Titular de los Datos Personales que aparecen registrados en las bases de datos
seran usados por MICROPLAST ANTONIO PALACIO Y COMPANIA S.AS. /
COLDEPLAST S.A.S., con el fin de adelantar adecuadamente todos sus procesos en
ejecucion de las diferentes actividades comerciales y de servicios de acuerdo al desarrollo
de su objeto social y dar cumplimiento de esta forma al presente Manual y a las
estipulaciones contenidas en la ley estatutaria 1581 de 2012 y sus decretos reglamentarios.

5.1. Bases De Datos De Los Empleados:

Esta clase de base de datos existira mientras dure la relacidn laboral y una vez ésta termine,
por el tiempo que exija la ley.

5.1.1. Tratamiento de los datos durante la relacion laboral:



Los Datos Personales suministrados por los empleados de MICROPLAST ANTONIO
PALACIO Y COMPANIA S.A.S. / COLDEPLAST S.A.S., obtenido durante el proceso de
seleccidén, seran compilados y almacenados en carpetas fisicas identificados con el nombre
de cada empleado, para ser consultadas, usadas, compartidas, intercambiadas,
transmitidas y transferidas por el area de gestion humana y administrativa de MICROPLAST
ANTONIO PALACIO Y COMPANIA S.A.S. / COLDEPLAST S.A.S., para dar cumplimiento
a las obligaciones derivadas de la relacién laboral y al ejercicio de los derechos y
obligaciones que tiene esta compania como empleadora. Dentro de tal finalidad se
mencionan de forma meramente enunciativa las siguientes:

e Contrataciones,

e Administracién del personal activo,

e Generacion, revision y pago de némina y otros pagos de naturaleza laboral,

e Afiliaciones al sistema integral de seguridad social, a la caja de compensacién
familiar,

e Afiliaciéon al seguro de vida colectivo, si se tiene,

¢ Manejo de embargos judiciales a través de némina,

e Descuentos por fondos de empleados, cooperativas, bancos o convenios de
libranza,

e Administrar salarios, vacaciones, recargos, prestaciones sociales, beneficios
extralegales, indemnizaciones, bonificaciones conciliatorias o de retiro,

e Dirigir y sancionar a los empleados,

e Llevar a cabo evaluaciones de los empleados,

e Coordinar el desarrollo profesional de los empleados,

e Permitir el acceso de los empleados a los recursos informaticos de la Compania y
prestarles asistencia en su utilizacién,

e Planificar actividades empresariales, y

e En general para que la Compania pueda cumplir con las obligaciones legales como
empleador.

Para efectos del tratamiento de datos personales sensibles que se recolecten durante la
relacion laboral se requerird autorizacién expresa del titular para lo cual se le debera
informar cudles son los datos sensibles que seran objeto de tratamiento y la finalidad del
mismo.

5.1.2. Tratamiento de los datos personales luego de la finalizacion de la relacion
laboral.

Una vez se finalice una relacion laboral, MICROPLAST ANTONIO PALACIO Y COMPANIA
S.A.S. / COLDEPLAST S.A.S. procederd a almacenar los datos personales obtenidos
durante el proceso deseleccion y documentacién generada en el desarrollo de la relacién
laboral, en un archivo central, con acceso restringido y doble llave, con el fin de proteger
todos los Datos Personales almacenados.

La finalidad de la conservacion de los Datos Personales de los exempleados es:



e Dar cumplimiento a la ley colombiana o extranjera y las 6rdenes de autoridades
judiciales, administrativas o entidades privadas en ejercicio de servicios publicos;

e Emitir certificaciones relativas a la relacion del Titular del dato con la compafia.

e Fines estadisticos o historicos.

5.2. Bases De Datos De Los Accionistas:

Los Datos personales de los Accionistas, personas naturales, de MICROPLAST ANTONIO
PALACIO Y COMPANIA S.A.S. / COLDEPLAST S.A.S., se consideraran informacién
reservada tal y como lo establece el codigo de comercio y demas normas concordantes,
salvo cuando éstas exijanque estos Datos Personales sean revelados, caso en el cual se
procedera a compartir dichainformacion.

Los Datos Personales de los Accionistas son objeto de tratamiento con las siguientes
finalidades:

e Ejercer los derechos y deberes de la calidad de accionista, de conformidad con la
legislacién mercantil que regula la materia.

e Envio de la convocatoria a las asambleas ordinarias y extraordinarias de la
compania.

e Envio de invitaciones a eventos que organiza la compafnia.

e Emision de certificaciones relativas a su calidad de accionista.

e Las demas que conforme a la autorizacion del Titular se requieran para el ejercicio
de sus derechos, obligaciones y deberes, asi como para el desarrollo del objeto
social.

5.3. Datos Personales De Proveedores Y Clientes:

Los Datos Personales de proveedores y clientes, personas naturales, seran tratados para
la finalidad de seleccion, evaluacién y ejecucién del contrato a que haya lugar.

En caso de las personas juridicas proveedores y clientes, los Datos Personales objeto de
tratamiento seran aquellos relativos al representante legal, empleados de contacto con
quien se desarrolla la relacién contractual, y ultimos beneficiarios (accionistas), con el fin de
conocer que estos ultimos no estén vinculados con actividades relacionadas a lavado de
activos y/o financiacion del terrorismo.

Dentro del desarrollo de la relacion contractual con clientes y proveedores, MICROPLAST
ANTONIO PALACIO Y COMPANIA S.A.S./ COLDEPLAST S.A.S., podra recolectar Datos
Personales de empleados vinculados a clientes y proveedores. Esto sucede cuando por
motivos de seguridad se deba analizar la idoneidad de determinadas personas, teniendo en
cuenta losservicios que se contraten o a quienes se les vendan los productos.

Los Datos Personales de Proveedores y Clientes seran Tratadas para las siguientes
finalidades:

e Para enviar invitaciones para contratar.



e Realizar negociaciones y gestiones en las etapas precontractual, contractual y
postcontractual.

e Envio de invitaciones a eventos programados por la compariia.

e Conocimiento de los beneficiarios finales, que nos permita determinar que ninguno
de los socios, empleados y representaciones legales tienen vinculos con actividades
de lavado de activos y financiacién del terrorismo.

o Verificar la idoneidad y competencia de los empleados de clientes y proveedores.
En este caso, los Datos Personales seran tratados para verificar este requisito y se
suprimird dicha informacion, salvo que el cliente o proveedor autorice su
conservacion.

6. Derechos de los Titulares.

De acuerdo con el articulo 8 de la LEPD y a los articulos 21y 22 del Decreto 1377 de 2013,
los Titulares de los datos pueden ejercer una serie de derechos en relacion al Tratamiento
de sus Datos Personales. Estos derechos podran ejercerse por las siguientes personas.

e Por el Titular, quien debera acreditar su identidad en forma suficiente por los
distintos medios que le ponga a disposicion el Responsable.

e Por sus causahabientes, quienes deberan acreditar tal calidad.

e Por el representante y/o apoderado del Titular, previa acreditaciéon de la
representacion o poder.

e Por estipulacion a favor de otro y para otro.

Los derechos del Titular son los siguientes:

o Derecho de acceso o consulta: Se trata del derecho del Titular a ser
informado por el Responsable del Tratamiento, previa solicitud, respecto al origen,
uso y finalidad que le han dado a sus datos personales.

. Derechos de quejas y reclamos: La ley distingue cuatro tipos de reclamos:

v Reclamo de correccion: El derecho del Titular a que se actualicen,
rectifiquen o modifiquen aquellos datos parciales, inexactos, fraccionados,
que induzcan a error, 0 aquellos cuyo Tratamiento esté expresamente
prohibido o no haya sido autorizado.

v" Reclamo de supresion: El derecho del Titular a que se supriman los datos
que resulten inadecuados, excesivos 0 que no respeten los principios,
derechos y garantias constitucionales y legales.

v Reclamo de revocacion: El derecho del Titular a dejar sin efecto la
autorizaciéon previamente prestada para el Tratamiento de sus Datos
Personales.

v" Reclamo de infraccion: El derecho del Titular a solicitar que se subsane el
incumplimiento de la normatividad en materia de Proteccién de Datos.

v" Derecho a presentar ante la Superintendencia de Industria y Comercio
quejas por infracciones: El Titular o causahabiente solo podra elevar esta



queja una vez haya agotado el tramite de consulta o reclamo ante el
Responsable del tratamiento o Encargado del tratamiento.

7. Derechos de ninas, nifios y adolecentes.

Sélo seran recolectados datos de menores de edad, en los casos en que dicha informacién
sea suministrada voluntaria y liboremente por parte de los empleados de MICROPLAST
ANTONIO PALACIO Y COMPANIA S.A.S. / COLDEPLAST S.A.S. En este caso, sera el
padre en ejercicio de su patria potestad quien dé la autorizacion previamente para el
tratamiento de los Datos Personales del menor. Sélo en estos casos MICROPLAST
ANTONIO PALACIO Y COMPANIA S.A.S. / COLDEPLAST S.A.S. recopilara informacién
personalmente identificable de menores de 18 afios y con la finalidad de afiliar al menor a
la EPS y a la Caja de Compensacion Familiar. Se podran recolectar datos referentes al
lugar de estudio, notas académicas del menor, cuando el empleado solicite el auxilio de
educacion que ofrece MICROPLAST ANTONIO PALACIO Y COMPANIA S.AS. /
COLDEPLAST S.AS.

8. Deberes.

El Titular de los Datos Personales debera mantener actualizada su informacion y garantizar,
en todo momento a MICROPLAST ANTONIO PALACIO Y COMPANIA S.AS /
COLDEPLAST S.A.S. la veracidadde la misma. MICROPLAST ANTONIO PALACIO Y
COMPANIA S.A.S. / COLDEPLAST S.A.S. no se hara responsable, en ningun caso, por
cualquier tipo de responsabilidad derivada por la inexactitud de la informacion entregada
por el Titular.

9. Oficial de Proteccion de Datos Personales.
El oficial de Proteccién de Datos Personales llevara un informe de la base de datos y tendra
a su cargo las siguientes funciones:

e Conocer esta politica y darle aplicacion en lo que le corresponda.

e Enviar una comunicacién via correo electronico a cada directivo, empleado o
persona que dentro de la empresa maneje o haya manejado algun tipo de Dato
Personal de los Titulares con los que cuente la empresa, en el sentido de que estos
informen al departamento encargado, el nombre y correo electrdnico de los usuarios
de quien tengan Datos Personales.

e Elaborar, direccionar, encargar y/o delegar en otros el establecimiento de las
medidas que deberdn tomarse en los contratos comerciales y formatos o
formularios que versen sobre datos personales.

e Elaborar, direccionar, encargar y/o delegar en otros el establecimiento de las
medidas que deberan tomarse en los contratos laborales.

e Informar al Titular sobre la finalidad de la recoleccién de los datos y garantizar el
ejercicio de los derechos que le asisten en virtud de la autorizacién otorgada.

e Conservar copia de la respectiva autorizacion otorgada por el titular de los datos
personales.

e Garantizar que la informaciéon objeto del tratamiento sea veraz, completa, exacta,
actualizada, comprobable y comprensible.

e Rectificar la informacion del Titular cuando sea incorrecta.

e Utilizar unicamente los Datos Personales que hayan sido obtenidos mediante
autorizacién, a menos que los mismos no la requieran.

e Respetar las condiciones de seguridad y privacidad de informacién del Titular.



e Realizar la actualizacion, rectificacion o supresion de los datos personales dentro
de los cinco (5) dias habiles contados a partir de su recibo.

e Permitir el acceso a la informacién GUnicamente a las personas autorizadas.

e Cumplir con las instrucciones y requerimientos impartidos por la autoridad
administrativa competente.

e Tramitar oportunamente las consultas y reclamos formulados por los Titulares de los
datos personales.

e Reportar cualquier incidente de fuga de informacién, dafo informatico, violacién de
Datos Personales, comercializacibn de datos, suplantacion de identidad, o
conductas que puedan vulnerar la intimidad de una persona, o que tenga indicios
de que los mismos estén siendo utilizados para propdsitos delictivos y/o no
autorizados ante la Superintendencia de Industria y Comercio.

e Los demas consagrados en la ley.

El responsable del tratamiento de datos personales debera velar para que en cada
incorporacién de un nuevo trabajador se exija el conocimiento de la presente Politica de
Tratamiento de Datos Personales como de_los documentos que la complementen.
MICROPLAST ANTONIO PALACIO Y COMPANIA S.A.S. / COLDEPLAST S.A.S. realizara
todos los ajustes de tipocontractual y legal para que en los contratos, acuerdos de
confidencialidad, clausulas contractuales y demas documentos se incorpore su
cumplimiento por parte de empleados, clientes, usuarios, contratistas, directivos,
proveedores, y otros terceros; ademas de procurar por obtener autorizaciéon expresa de
cada Titular para el manejo de los datos personales.

10. Grabaciones, filmaciones y comunicaciones.

MICROPLAST ANTONIO PALACIO Y COMPANIA S.A.S. / COLDEPLAST S.A.S., en
desarrollo de su estrategia de comunicaciones podra publicar imagenes de empleados,
proveedores y/o clientes, accionistas, administradores de la compania, en la pagina web
y/o en el boletin mensual. Estos Datos Personales seran tratados con la unica finalidad de
dar a conocer nuestras actividades, productos y servicios y nunca con fines comerciales.

La entrega de estos Datos Personales no transfiere la propiedad intelectual de los mismos
a MICROPLAST ANTONIO PALACIO Y COMPANIA S.A.S. / COLDEPLAST S.A.S. En
consecuencia, los derechosde propiedad intelectual sobre los mismos seguiran siendo del
Titular.

Es por ello que la cesion de los derechos de imagen obtenidos en desarrollo de la relacién
comercial o laboral no generara para el Titular el derecho a recibir compensaciéon o
reconocimiento, pues esta autorizacién se otorga a titulo gratuito.

La imagen de empleados, proveedores, clientes y visitantes podra ser capturada a través
de las camaras de video vigilancia que se encuentran instaladas al interior de la compafiia,
con la Unica finalidad de dar cumplimiento a nuestra politica de seguridad. En consecuencia,
estas imagenes podran conservarse por un tiempo maximo de treinta (30) dias, salvo que
se inicie un proceso de reclamacion, caso en el cual, s6lo podran ser eliminadas una vez
este termine.

11. Procedimientos para ejercer los derechos del Titular.

11.1. Derecho de acceso o consulta.



Segun el articulo 21 del Decreto 1377 de 2013, el Titular podra consultar de forma gratuita
sus datos personales en dos casos:

e Al menos una vez cada mes calendario.

e (Cada vez que existan modificaciones sustanciales de las politicas de tratamiento de
bases de datos que motiven nuevas consultas.

Para consultas cuya periodicidad sea mayor a una por cada mes calendario, MICROPLAST
ANTONIO PALACIO Y COMPANIA S.A.S./ COLDEPLAST S.A.S., solamente podra cobrar
al Titular gastos de envié, reproduccién y, en su caso, certificacién de documentos. Los
costos de reproducciénno podran ser mayores a los costos de recuperacién del material
correspondiente. Para talefecto, el Responsable debera demostrar a la Superintendencia
de Industria y Comercio, cuando ésta asi lo requiera, el soporte de dichos gastos.

El Titular de los datos puede ejercitar el derecho de acceso o consulta de sus datos
mediante un escrito dirigido a MICROPLAST ANTONIO PALACIO Y COMPANIA S.AS. /
COLDEPLAST S.AS, enviado, mediante correo electronico a
protecciondedatos@microplast.com.co indicando en el Asunto “Ejercicio del derecho de
acceso o consulta.

La solicitud debera contener los siguientes datos:

e Nombre y apellidos del Titular.

e Fotocopia de la Cedula de Ciudadania del Titular y, en su caso, de la persona
que lo representa, asi como del documento acreditativo de tal representacion.

e Peticion en que se concreta la solicitud de acceso o consulta.

¢ Direccién para notificaciones, fecha y firma del solicitante.

e Documentos acreditativos de la peticién formulada, cuando corresponda.

El Titular podra elegir una de las siguientes formas de consulta de la base de datos para
recibir la informacién solicitada:

Visualizacion en pantalla.

Por escrito, con copia o fotocopia remitida por correo certificado o no.
Telecopia.

Correo electrénico u otro medio electrénico.

Otro sistema adecuado a la configuracion de la base de datos o a la naturaleza
del tratamiento, ofrecido por MICROPLAST ANTONIO PALACIO Y COMPANIA
S.A.S./ COLDEPLAST S.A.S.

Una vez recibida la solicitud, MICROPLAST ANTONIO PALACIO Y COMPANIA S.AS. /
COLDEPLAST S.A.S., resolveran la peticion de consulta en un plazo maximo de diez (10)
dias habiles contados apartir de la fecha de recibo de la misma. Cuando no fuere posible
atender la consulta dentrode dicho término, se informara al interesado, expresando los
motivos de la demora y sefialando la fecha en que se atendera su consulta, la cual en
ningun caso podra superar los cinco (5) dias habiles siguientes al vencimiento del primer
término. Estos plazos estan fijados en el articulo 14 de la LEPD.

Una vez agotado el tramite de consulta, el Titular o causahabiente podra elevar queja ante
la Superintendencia de Industria y Comercio.
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11.2. Derecho de quejas y reclamos.

El Titular de los datos personales puede ejercitar los derechos de reclamo sobre sus datos
personales mediante un escrito dirigido a MICROPLAST ANTONIO PALACIO Y
COMPANIA S.A.S. / COLDEPLAST S.A.S., enviado, mediante correo electrénico a
protecciondedatos@microplast.com.co, indicando en el asunto “Ejercicio del derecho de
acceso o consulta”.

La solicitud debera contener los siguientes datos:

e Nombre y apellidos del Titular.

e Fotocopia de la Cédula de Ciudadania del Titular y, en su caso, de la persona que
lo representa, asi como del documento acreditativo de tal representacion.

e Descripciéon de los hechos y peticion en que se concreta la solicitud de correccion,
supresion, revocacion o inflacién.

e Direccidén para notificaciones, fecha y firma del solicitante.

e Documentos acreditativos de la peticion formulada que se quieran hacer valer,
cuando corresponda.

Si el reclamo resulta incompleto se requerira al interesado dentro de los cinco (5) dias
siguientes a la recepcién del reclamo para que subsane las fallas. Transcurridos dos (2)
meses desde la fecha del requerimiento, sin que el solicitante presente la informacién
requerida, se entendera que ha desistido del reclamo.

Una vez recibido el reclamo completo, se incluird en la base de datos una leyenda que diga
“reclamo en tramite” y el motivo del mismo, en un término no mayor a dos (2) dias habiles.
Dicha leyenda debera mantenerse hasta que el reclamo sea decidido.

MICROPLAST ANTONIO PALACIO Y COMPANIA S.A.S. / COLDEPLAST S.AS.
resolveran la peticién de consultaen un plazo maximo de quince (15) dias habiles contados
a partir de la fecha de recibo de la misma. Cuando no fuere posible atender al reclamo dentro
de dicho término, se informaraal interesado los motivos de la demora y la fecha en que se
atendera su reclamo, la cual enningun caso podra superar los ocho (8) dias habiles
siguientes al vencimiento del primer término.

Una vez agotado el tramite de reclamo, el Titular o causahabiente podra elevar queja ante
la Superintendencia de Industria y Comercio.

12. Medidas de seguridad.

MICROPLAST ANTONIO PALACIO Y COMPANIA S.A.S. / COLDEPLAST S.A.S., con el
fin de cumplir con el principio de seguridad consagrado en el articulo 4 literal g) de la LEPD,
ha implementado medidas técnicas, humanas y administrativas necesarias para garantizar
la seguridad a losregistros evitando su adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento.

Por otra parte, y en caso de aplique, MICROPLAST ANTONIO PALACIO Y COMPANIA
S.A.S./ COLDEPLAST S.A.S. suscribira los correspondientes contratos de transmisién con
los Encargados del Tratamiento con los que trabaje, en los que exigira la implementacion
de las medidas de seguridad necesarias para garantizar la seguridad y confidencialidad de
la informacién en el Tratamiento de los Datos Personales.
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En virtud de lo anterior, MICROPLAST ANTONIO PALACIO Y COMPANIA S.AS. /
COLDEPLAST S.A.S. cuentan con un “Manual Interno de Seguridad para el Tratamiento
de Bases de Datos”, lasprevisiones en él contenidas aseguran el cumplimiento de los
requisitos exigidos en materiade seguridad de la informacion, incluyendo las instrucciones
bajo las cuales el Titular de losdatos personales podra interactuar con los Datos Personales
de su propiedad que reposanen la base de datos que posee MICROPLAST ANTONIO
PALACIO Y COMPANIA S.A.S. / COLDEPLAST S.A.S. De esta manera y con el fin de
garantizar la seguridad y privacidad de la informacién del Titular, esta obligacién se ha
establecido en los contratos celebrados con los Encargados yResponsables del tratamiento
de datos personales.

13. Transferencia de datos a terceros paises

De acuerdo con el titulo VIII de la LEPD se prohibe la trasferencia de datos personales a
paises que no proporcionen niveles adecuados de proteccion de datos. Se entiende que un
pais ofrece un nivel adecuado de proteccion de datos cuando cumpla con los estandares
fijados por la Superintendencia de Industria y Comercio sobre la materia, los cuales en
ningun caso podran ser inferiores a los que la presente ley exige a sus destinatarios. Esta
prohibicién no regira cuanto se trate de:

e Informacién respecto de la cual el Titular haya otorgado su autorizacién expresa e
inequivoca para la Transferencia.

e Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del
Titular por razones de salud o higiene publica.

e Transferencias bancarias o bursatiles, conforme a la legislacion que les resulte
aplicable.

e Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad.

e Transferencias necesarias para la ejecucion de un contrato entre el Titular y el
Responsable del tratamiento, o para la ejecucién de medidas precontractuales
siempre y cuando se cuente con la autorizacién del Titular.

e Transferencias legalmente exigidas para la salvaguardia del interés publico, o para
el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

En los casos no contemplados como excepcion, correspondera a la Superintendencia de
Industria y Comercio proferir la declaracién de conformidad relativa a la Transferencia
internacional de datos personales. El Superintendente esta facultado para requerir
informaciéon y adelantar las diligencias tendientes a establecer el cumplimiento de los
presupuestos que requiere la viabilidad de la operacion.

Las Trasmisiones internacionales de datos personales que se efectien entre un
Responsable y un Encargado para permitir que el Encargado realice el Tratamiento por
cuenta del Responsable, no requeriran ser informadas al Titular ni contar con su
consentimiento, siempre que exista un contrato de transmision de datos personales.

14. Inscripcion de las Bases de Datos en el Registro Nacional de Base de Datos
(RNBD)



MICROPLAST ANTONIO PALACIO Y COMPANIA S.A.S./ COLDEPLAST S.A.S., acatara
y cumplira las obligaciones que la normatividad le imponga en relacién con el registro de
sus bases de datos e informes que deba entregar a las autoridades competentes.

Para efectos del registro de las bases de datos, MICROPLAST ANTONIO PALACIO Y
COMPANIA S.A.S. / COLDEPLAST S.A.S. realizara un inventario teniendo en cuenta los
siguientes parametros:

e (Cantidad de bases de datos con informacion personal.

e Cantidad de Titulares por cada base de datos.

e Informacién detallada de los canales o medios que se tienen previstos para atender
a los Titulares.

e Tipo de Datos Personales contenidos en cada base de datos a los que se realiza.

e Ubicacion fisica de las bases de datos. Clasificar los de Datos Personales que se
encuentran almacenados en medios propios, (archivadores o servidores) internos o
externos a las instalaciones fisicas del Responsable.

e Cuando el tratamiento de los datos personales se realice a través de un (unos)
encargado (s) del tratamiento, se solicitaran los datos de identificacion y ubicacién
de ese (esos) encargado (s).

e Medidas de seguridad y/o controles implementados en la base de datos para
minimizar los riesgos de un uso no adecuado de los Datos Personales tratados.

e Constancia de la Autorizacion de los titulares de los datos contenidos en las bases
de datos.

e Forma de obtencion de los datos (directamente del titular o mediante terceros).

e Informacién bésica del destinatario en caso de Transferencia o Transmisién de
Datos Personales.

e En caso de cesidn, se solicitara la informacién basica del cesionario.

15. Ley Aplicable.

Toda actuacion judicial o extrajudicial referente a los Datos Personales objeto de
Tratamiento seran tratados conforme con las normas de proteccion de datos personales
establecidas por la Republica de Colombia y las autoridades administrativas o
jurisdiccionales competentes.

16. Vigencia

Las bases de datos responsabilidad de MICROPLAST ANTONIO PALACIO Y COMPANIA
S.A.S. / COLDEPLAST S.A.S., seran objeto de Tratamiento durante el tiempo que sea
razonable y necesario parala finalidad con la que se recaudaron los datos y sin perjuicio de
normas legales que dispongan lo contrario. MICROPLAST ANTONIO PALACIO Y
COMPANIA S.A.S. / COLDEPLAST S.A.S., procederan a la supresién de los Datos
Personales en su posesion salvo que exista una obligacion legal o contractual que requiera
su conservacién. Por todo ello, dicha base de datos ha sido creada sin un periodo de
vigencia definido.

Esta politica podra ser modificada en cualquier momento y de forma unilateral por parte de
MICROPLAST ANTONIO PALACIO Y COMPANIA S.A.S. / COLDEPLAST S.AS.,
debiendo dar a conocer oportunamente a los Titulares de los datos personales dichas
modificaciones.



Esta politica sera actualizada conforme se van obteniendo nuevos datos o modificando los
existentes, de conformidad con lo sefialado en la ley 1581 de 2012.

Las politicas, segun instructivo que imparta la Superintendencia de Industria y Comercio
seran publicadas de acorde por lo establecido por dicha entidad.

“La presente politica de tratamiento permanece vigente desde 22 DE MARZO DE 2022”



